ПАМЯТКА №2
 
Ваши действия в следующих случаях:
 
1. Звонок с государственного учреждения. Вам звонят (или пишут в WatsАpp, Telegram) и выясняют конфиденциальную информацию или просят совершить ряд финансовых операций. Ни в коем случае не предоставляйте никакие данные, не сообщайте никакую известную вам личную информацию, не перечисляйте деньги! Важно помнить, что органы власти всегда действуют через официальные каналы и никогда не требуют по телефону от граждан каких-то действий.
2. Блокировка банковской карты. Вам поступил звонок (сообщение) о блокировке банковской карты или о подозрительных операциях с деньгами – это МОШЕННИК. Прекратите разговор. Не поддавайтесь на возможную уловку преступника и обязательно перезвоните на горячую линию в банк. Там вы получите достоверную информацию о Вашем финансовом счете.
3. Звонок о несчастном случае. Вам позвонили от имени близкого человека (родственника), сообщили о несчастном случае и требуют деньги – это МОШЕННИК. Прекратите разговор, не впадайте в панику. Обязательно перезвоните своим близким или знакомым. Убедитесь, что с ними все в порядке. Если телефон отключен, постарайтесь связаться с его близкими друзьями либо коллегами.
4. Объявление о продаже. По вашему объявлению о продаже товара в Интернете Вам позвонил покупатель и попросил сообщить реквизиты банковской карты и смс-код, чтобы перевести деньги – это МОШЕННИК. Прекратите разговор и ни в коем случае не сообщайте номер банковской карты и её код. В социальных сетях, на сайтах «Авито», «дом.ру», доверчивым покупателям предлагают внести предоплату за несуществующий товар, однако потом лжепродавец не выйдет на связь. Вас обманывают.
5. Сообщение в социальной сети. Ваш друг (родственник) пишет Вам в социальной сети с просьбой срочно перевести в долг деньги или сообщить данные Вашей карты, чтобы перечислить их Вам, скорее всего – это МОШЕННИК.
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